Realizujgc zadania, wynikajgcez art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369, z pdzn.zm.), przekazujemy Panstwu informacje
pozwalajgce na zrozumienie zagrozen wystepujacych w cyberprzestrzeni oraz porady jak skuteczne
stosowacd sposoby zabezpieczenia sie przed tymi zagrozeniami.

Cyberbezpieczenstwo to odpornosc systemoéw informacyjnych na dziatania naruszajgce poufnos¢,
integralnos¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Do najpopularniejszych zagrozen w cyberprzestrzeni mozemy zaliczy¢:

e kradzieze tozsamosci,

e kradzieze (wytudzenia), modyfikacje badz niszczenie danych,

* blokowanie dostepu do ustug,

¢ spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e (malware, wirusy, robaki, itp.),

e ataki socjotechniczne (np. phishing), czyli wytudzanie poufnych informacji przez podszywanie sie
pod godng zaufania osobe lub instytucje,

e ataki z uzyciem szkodliwego oprogramowania:

Phishing — nazwa pochodzi od password (,,hasto”) oraz fishing (,wedkowanie”). Istotg ataku jest
proba pozyskania hasta uzytkownika, ktére stuzy do logowania sie na portalach spotecznosciowych
badz do serwiséw. Po uzyskaniu dostepu, przestepca moze wykrasé dane osobowe i w tym celu
dokonywad oszustw.

Jak sie broni¢? Atakitego typu wymagajg bardzo czesto interakgji ze strony cztowieka w postaci
odebrania maila lub potwierdzenia logowania.

Malware — zbitka wyrazowa pochodzgca od wyrazenia malicious software (,,ztosliwe
oprogramowanie”). Wspdlng cechg programdéw uznawanych za malware jest fakt, ze wykonuja
dziatania na komputerze bez jego zgody i wiedzy uzytkownika, na korzy$¢ osoby postronnej. Dziatania
tego typu obejmujg np. dotgczenie maszyny do sieci komputeréw ,,zombie”, ktére stuzg do ataku na
organizacje rzgdowe, zdobywanie wirtualnych walut lub kradziez danych osobowych i informacji
niezbednych do logowania do bankowosci elektroniczne;j.

Jak sie broni¢? Najskuteczniejszg obrong przed malware jest dobry system antywirusowy oraz
regularnie aktualizowane oprogramowanie.

Ransomware — Celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie
ponowne ich udostepnienie w zamian za optate. Odbywa sie gtdwnie za sprawg okupu.
Ataki tego typu dziatajg na szkode osoby fizycznej, jak i przedsiebiorcow.

Jak sie broni¢? Nalezy stosowac aktualne oprogramowania antywirusowe oraz dokonywac
regularnych aktualizacji systemu.

Man In the Middle —zwany ,,cztowiekiem posrodku”, jest to typ ataku, w ramach, ktérego w
transakcji lub korespondencji miedzy dwoma podmiotami (na przyktad sklepem internetowym i
klientem) bierze udziat osoba trzecia. Celem takich atakéw jest przechwycenie informacji lub s rodkéw
pienieznych. Celem moze by¢ réwniez podstuchanie poufnych informacji oraz ich modyfikacja.

Jak sie broni¢? Szyfrowanie transmisji danych, certyfikaty bezpieczenstwa.

Cross-site scripting —jest to atak, ktéry polega na umieszczeniu na stronie internetowej specjalnego
kodu, ktéry moze sktonic¢ ich do wykonania dziatania, ktérego nie planowali.

Jak sie broni¢? Przede wszystkim korzystanie z zaufanego oprogramowania oraz dobrego programu
antywirusowego.



DDos (distributed denial of service) —rozproszona odmowa ustugi jest to atak polegajacy na
jednoczesnym logowaniu sie na strone internetowg wielu uzytkownikéw, w celu jej zablokowania.
Gtéwnie wykorzystywana jest w walce politycznej oraz w e-commerce, gdy w czasie szczegdlnie
atrakcyjnej promocji konkurencja wzmacnia sztucznym ruchem naturalne zainteresowanie
uzytkownikdw, by w ten sposéb unieszkodliwic¢ sklep.

Jak sie broni¢? Przed atakami DDoS brakuje skutecznych narzedzi ochrony, oprécz dobrze
skonfigurowanemu firewallowi u dostawcy ustug internetowych.

SQL Injection —atak tego rodzaju polega na uzyskaniu nieuprawnionego dostepu do bazy danych
poprzez luke w zabezpieczeniach aplikacji, na przyktad systemu do obstugi handlu internetowego.
Dzieki temu, cyberprzestepca moze wykrasc informacje od firmy, na przyktad dane kontaktowe
klientow.

Jak sie broni¢? Odpowiednie zabezpieczenia na poziomie bazy danych.

Malvertising — zalicza sie do szczegdlnie ztosliwego ataku, poniewaz pozwala dotrzeé do
uzytkownikdw przegladajacych jedynie zaufane strony internetowe. Ich nosnikiem sg reklamy
internetowe wyswietlane poprzez sieci takie jak np. Google Adwords. Poprzez reklamy moze by¢
zainstalowane ztosliwe oprogramowanie na komputerze. Takie oprogramowania wykorzystywane sg
réwniez do wydobywania krypto walut poprzez urzgdzenia przegladajgcych.

Jak sie broni¢? Nalezy stosowac filtry blokujgce reklamy.

Sposoby zabezpieczenia przed zagrozeniami:

e zainstaluj i uzywaj oprogramowania antywirusowego,

* nie otwieraj plikdw nieznanego pochodzenia,

* nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach internetowych, jezeli
nie masz pewnosci, ze nie sg one widoczne dla oséb trzecich,

e instaluj aplikacje tylko ze znanych i zaufanych zrédet,

e aktualizuj system operacyjny i aplikacje bez zbednej zwtoki,

e szyfruj dane poufne wysytane pocztg elektroniczng,

e wykonuj kopie zapasowe waznych danych,

e skanuj przed uzyciem nosniki ktére podtgczasz do komputera.

Wiecej informacji porad o cyberbezpieczenstwie uzyskasz:

eUstawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa(Dz.U.z2020r. poz. 1369,

z pézn.zm.)

ePoradniki na witrynie internetowej Ministerstwa Cyfryzacji, ktore przyblizajg problematyke
cyberbezpieczenstwa oraz utatwig wdrazanie obowiazkéw wynikajacych z ustawy o krajowym
systemie cyberbezpieczenstwa.

eZestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK.

¢ Publikacje z zakresu cyberbezpieczenistwa: https://www.cert.pl/ oraz
https://bezpiecznyinternet.edu.pl/
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